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ComplianceCompliance andand EnEnffororcemencementt

• 2011‐2012 HITECH Reports to Congress Issued
• Investigated Complaints/Compliance Reviews

– Over 32,600 cases investigated
– Almost 22,500 closed with correction action

• Resolution Agreements/Corrective Action Plans
– 21 settlement agreements that include detailed corrective action 

plans and monetary settlement amounts
– 11 civilcivil monemoneyy penaltypenalty

• Breach Reports 
– 1,027 reports of breaches affecting 500 or more individuals
–– 116116,000000 rereppoorrttss ofof smallersmaller brbreacheseaches

• Audit Program
– Phase 1 completed: pilot audits and evaluation
– PhasePhase 22 inin planningplanning stastaggeess
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Recent Enforcement Highlightg g s

• NY Presbyterian Hospital and Columbia University ‐May 7, 2014
•• ImpermissiblyImpermissibly discloseddisclosed thethe ePHIePHI ofof 66,800800 papatientientsts toto GoogleGoogle andand otherother inintteernetrnet searsearchch 

engines
• Failed to conduct an adequate risk assessment of all IT systems and equipment
• NYP $3,300,000 monetary settlement and corrective action plan; CU 1,500,000 monetary 

settlement and corrective action pplan

• QCA  ‐ April 22, 2014
• Did not implement policies and procedures to prevent, detect, contain, and correct 

security violations of computer systems containing ePHI
•• DidDid notnot implemimplemenentt phphyyssicicalal sasaffeeguarguardsds ofof allall woworrkkstatstatiioonnss withwith accessaccess toto ePHIePHI
• $250,000 monetary settlement and corrective action plan

• Concentra ‐ April 22, 2014
• Failed to remediate and managge its identified lack of encrypyption of syystems and software 

containing ePHI
• $1,725,000 monetary settlement and corrective action plan

• Skagit County – Marc  h 7, 2014
•• PrProvidedovided accessaccess toto ePHIePHI onon itsits publicpublic wewebb serservverer
• No policies and procedures
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SomeSome ArAreaseas ofof ConcernConcern

• RiskRisk analyanalysissis && riskrisk managmanageemenmentt

• Security and control of portable electronic 
dedevicesvices

• Proper disposal

• Physical h l access controlls

• Training

• Lack of senior leadership attention/culture of 
comppliance
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Compliance and Enforcement
AuA dditi  t – WhWhat’t’s tto CCome

FoForrmmaall PrProgrograamm EvEvaalluuaattiioonn  20132013

Internal analysis for follow up and next steps
• Creatio  n of technical assistance based on results
• Determin  e where entity follow up is appropriate
• Identif  y leading practices

Revise Protocol to reflect Omnibus Rule

Ongoing program design and focus
• Busines  s Associates
• Accreditation /Certification correlations?
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New CMS/OCR Medscape Module
EHRs and HIPAA: Steps for Maintaining Privacy 

andd Security oS i ff PatiP ient InfI formatiion
APRIL ‐MAY 2014
13,829 learners
4777 test‐takers

http://www.medscape.org/sites/advances/patients‐rights



7

MorMoree InInfformaormationtion

http://www.hhs.gov/ocr/privacy/


